UniFi Giris Nogtalari
11 RADIUS NPS
Serverinda istifadaci
adindan asili olaraq
VLAN-larin
avtomatik tayin
edilmasi

Muasir dévrda korporativ ofislar WiFi sabakasinin tahlikasizliyini artirmaq tGcun WPA2 Enterprise
texnologiyasindan istifada edirlar. Bu Usul, WiFi sabakasina vahid sifra ile yox, RADIUS Server
vasitasi ile, WiFi-dan AD domain istifadaci sifrasini talab edir. Bels ki WPA2 Enterprise bir cox
dstanluklar verir:

e WPA?2 Enterprise texnologiyanin tayinati vo musbat cahatlori
e Daxili WiFi .sebakasinin dizayni

e Sobaka avadanliglarin konfiqurasiyasi



e Giris ndgtalari kontrollerin sazlanmasi

e NPS Serverin sazlanmasi



WPA2 Enterprise
texnologiyanin tayinati va
musbat cahstlari

Muasir dovrda korporativ ofislar WiFi sabakasinin tahllUkasizliyini artirmaq ucun WPA2 Enterprise
texnologiyasindan istifada edirlar. Bu Usul, WiFi sabakasina vahid sifra ile yox, RADIUS Server
vasitasi ile, WiFi-dan AD domain istifadaci sifrasini talab edir. Bels ki WPA2 Enterprise bir cox
Ustunluklar verir:

Tohlukssizlik: WPA2 Enterprise, WPA2 Personal il miqgayisada daha yuksak saviyyada
tohlikasizlik tamin edir. O, daha tahllkasiz identifikasiya metodundan (masalan, 802.1X/EAP)
istifada edir ki, bu da istifadacilarden WPA2 Personal-da istifada olunan avvalcadan paylasilan acar
(PSK) avazina istifadaci adi va parol va ya digar etimadnamasi ilo autentifikasiya etmayi talab edir.

istifadagi idarsetma: WPA2 Enterprise RADIUS (Remote Authentication Dial-In User Service)
serveri vasitasile markazlasdirilmis istifadaci idarasetmasina imkan verir. Bu, sabaka inzibatcilarin
sobakaya girisi idare etmak va nazarat etmak, o cimladan istifadacilari va cihazlar alava etmak va
silmak Gc¢cUn asanlasdirir.

Audit va Giris: WPA2 Enterprise daha yaxs! audit vo geyd imkanlari tamin edir, sabaka
administratorlarina sebakaya girisi daha effektiv sakilda izlomaya imkan verir. Bu tahlikasizlik
magqsadlari i¢ln vacib ola bilar.



Daxili WiFi .sabakasinin
dizayni

Buna nail olmaq ucun iki usul var:

1. Siz bunu daxili sebakada muxtalif coxsayli SSID yaratmaqla nail ola bilarsiniz. Bu zaman
har bir SSID muvafig VLAN-a tayin olunmalidir. Bu an asan dsuldir, manfi (soxsan mana
gora) cahati odur ki, talablardan asili olaraq, sizds 10-12 SSID ola. Bu da, seaxsan mana
gora, istifadacilara ¢atinlik yaradacaq va onlar size daim “Man hansi vayfaya
qgosulmaliyam” sualla muracist edacaklar

2. Siz daxili sebakada 1 dona SSID yaradlrslz ve ona qosulan istifadacidan asili olarag onu
mivafiq VLAN-a tayin edirisniz. Texniki olaraq bu dsula “dynamic VLAN assignment”
deyilir. Bu clr siz yalniz bir SSID vasitasi ilo toak NPS serverindan istifads etmakla muxtalif
VLAN-lari idara eda bilarsiniz. Bu talimatda biz mahz bu metodu arasdiracagiq.



Sobaka avadanliglarin
konfiqurasiyasi

ilk onca sizin svitca gosulu olan hir giris ndqgtalari (Access Point) sazlanmalidir. Biz 6z ofisinizda
Cisco Catalyst svitclardan istifads etdiyindan burada mahz cisco svit¢ konfigurasiyasini tagdim

edirik.

interface GigabitEthernet3/0/26
description UniFi_AP_UniFiAPName
switchport trunk encapsulation dotlq
switchport trunk native vlan 30

switchport trunk allowed vlan 25,26,30-32
switchport mode trunk

Burada VLAN-larin tayinatimi teqdim edirik

VLAN25 - Helpdesklar tc¢ln nazars tutulub. Bu VLAN -da mahdudiyyatlar ¢cévcuddur va IT
infrastrukturunda yer alan bazi server va sabaka avadanliglara giris imkanlari verir. Alacaqglari IP

Unvan: 192.168.25.0/24

VLAN26 - Adminlar Gc¢ln nazars tutulub. BUtldn infrastruktura mahdudiyyatsiz giris imkani verir.
Alacaglari IP Gnvan: 192.168.26.240/26.

Real diinyada bunu elomak maslahat deyil. iri dévlet qurumlarda, iri sirkatlords va strateji
ashamiyysatli obyektlards WIFi vasitasi ils hec bir haida server va sabaka avadanlirlara giris
olmamalidir. Elesaz, manca, an yaxsl halda isdan cixarilacagsimiz. Bunu biz burda sadaca

test magsadi ile gostaririk.

VLAN3L1 - istofadaciler liclin nazarda tutulub ve burada istoifadaci saviyyasinda server
infrastrukturuna icazaler mévcuddur. Misal Ggun: 1C Server icaza verilan portlar - tcp/1540,
tcp/1541 va tcp/1560-1591



HELPDESK: 192.168.25.0/24

Admin: 192.168.26.240/26

»

User: 192.168.31.0/24

Muracist edanlar

Autentifikator

Radius Server
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Giris nogtalari kontrollerin
sazlanmasi

Bizda infrastrukturda Ubiquiti UniFi WiFI Controller istifade olundugundan, bitin isler mahz bu
softun Uzarinds aparilacag. Amma onu demak lazimdir ki, digar giris noqtalari kontrollerlardada
eyni (istar Cisco, Rukus, Huawei vo s.) sazlamalari etmak mumkidnddr. 9n azindan bu UniFi-da
varsa, basqa giris néqgtalari kontrollerlardada bu olmahdir!

Konfiqurasiya zamani, kontrollers RADIUS serveri alava etdikde RADIUS Assigned VLAN Support
bolmasinds Wireless Networks bolmasini aktivlasdirin.

1 Networks
RADIUS Assigned VLAN Support
(O Enable

nable

RADIUS Settings

Shared Secret

(@R

omin olun ki butin lazimi VLAN-lari alava etmisiniz

Bizim konfiqurasiyada 4 adad VLAN istofada olunur.

AD VLAN ID Tosvir
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SSID_Internal 31 Sada istofadacilar lGclin nazards
tutlub harda ki

e server saobakasine mahdud
icazaler mévcuddur

e icazalar yalniz ancaq
lazim olan tcp va udp
protlar vasitasi il verilib

e Application Control
aktivlasdirilib

SSID_Guest 32 Hami tUglin nazards tutlan WiFI
sobaka. Bu VLAN-dan daxili sasbakaya
heg bir icaze mdvcu deyildir.

IT_Support 25 Helpdesk-lar G¢ln nazards tutimus
WiFI sabaka hardan texniki qrup
secilmis server vo sabaka
avadanliglarina giris icazalari verilib

AdminNetwork 26 9sas admin VLAN va burada butun
infrastruktur slcatandir.

Router Subnet Internet IP Leases

Global Network Settings

Global Switch Settings

SSID alava edin, istadiyiniz kimi adlandirin ve asas masala amin olun ki

¢ Network bolmasinds Defaulr Network secilib

e Security Protocol bélmasinde WPA2 Enterprise secilib

o RADIUS Profile bolmasinda daha dncaki addimda yaratdiginiz radius profayli secin. Bizim
misalda bu RSSO-dur
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NPS Serverin sazlanmasi



